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INTRODUCCION A LA PRIVACIDAD DE DATOS

» erecho a la proteccion de nuestros datos

» erecho a la privacidad

» Uerecho a la intimidad
» Uerecho a la autodeterminacian
informativa
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ACTIVIDAD RIESGOSA DE
PROCESAMIENTO DE DATOS

» LAACTIVIDAD ECONOMICA
» EL HECHO DE LAS COSAS
» EL PROCESAMIENTO DE DATOS COMO ACTIVIDAD RIESGOSA

» QUE ES EL RIESGO
» CAUSAS DEL RIESGO
» FACTORES/VULNERABILIDADES

Dra. Johanna C. FALIERD (PhD) EJoyCtTw



LA SEGURIDAD DE LOS DATOS

» CONCEPTO DE SEGURIDAD
» BIEN JURIDICO INDIVISIBLE

» DEBER DE INDEMNIDAD

» 1US FUNDAMENTAL - ART. 42 CN
» LEGISLACION ESPECIAL - ART. 5 LDC
» LEGISLACION GRAL. - ART. 9 CCYCNA (BUENA FE)
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SEGURIDAD DE LOS DATOS

» LEY DE PROTECCION DE DATOS PERSONALES
Ley 25326 Art. 9 >>

“... adoptar las medidas tecnicas y organizativas que
resulten necesarias para garantizar la seguridad vy
confidencialidad de los datos personales, de modo
de evitar su adulteracion, pérdida, consulta o
tratamiento no autorizado, vy que permitan
detectar desviaciones, intencionales o no, de
informacion, ya sea que los riesgos provengan de la
accion humana o del medio tecnico utilizado.”
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MEDIDAS DE SEGURIDAD ¢

Ju.Fe.Jus.

» Resolucion 47/2018 Agencia de Acceso a la Informacion Publica

ANEXO | Medidas de seguridad recomendadas para el tratamiento y conservacion
de los Datos Personales en medios informatizados

A.  Recoleccion de datos

Control de acceso

Control de cambios )
=

Respaldo vy recuperacion .;—",f.-—
Gestion de vulnerabilidades "/

Destruccion de la informacion
Incidentes de seguridad >> elaborar informe y enviar notificacion
Entornos de desarrollo
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Reforma LPDP

» “Ley de Proteccion de Datos Personales en Argentina. Sugerencias y aportes

recibidos en el proceso de reflexion sobre la necesidad de su reforma. Agosto-

Diciembre 2016” de la Direccion Nacional de Proteccion de Datos
» Anteproyecto 1ra. - 2da. Version
» Proyecto - Septiembre 2018 enviado al Congreso

» PREOCUPACION GENERALIZADA SOBRE INCIDENTES DE
SEGURIDAD

>>> FUGA DE DATOS
» DEBER DE NOTIFICACION

» DEBER DE COMUNICACION c E )
» Consonancia con el Nuevo RGPD (UE)
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FUGAS DE INFORMACION

ANO 2018
Ponemon Institute Report “Cost of Data Breach Study: Global Overview
IBM

9

= Costo promedio por Fuga 2017: USS 1.1 M - USS 3.8 M

= Costo promedio por Fuga de <10.000 registros >> USS 2.1 M

= Costo promedio por Fuga de 10.000 a 25.000 registros >>> USS 3.0 M
» Costo promedio por Fuga de 25.000 a 50.000 registros >>> USS 4.4 M
= Costo promedio por Fuga de >50.000 registros >>> USS 5.7 M
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POSTPRIVACGIDAD

» [ratamiento automatizado de datos
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» [rasgresian de |os limites de la proteccion de |os datos

» Vulneracian sistematica de |a autodeterminacian informativa

» Practicas abusivas relativas al tratamiento y procesamiento de datos

» Dilucian de los limites de la privacidad

» [stigmatizacitn y sospecha de lo privado
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INDIVIDUDO POSTPRIVADD

» [dentidad digital
» Perfilamiento

» Parametrizacian
» Hipervigilancia
» Estigmatizacian
» Discriminacidn
» dobreexposician
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DERECHO AL ANONIMATO

» Derecho al auxilio del individuo y sus derechos

» Solucion técnica-juridica superadora

» No regresividad del derecho a la privacidad

» Anonimato como politica del ecosistema de informacidn
» Mejora exponencial en la proteccidn y sequridad de los datos

» Derecho a la libertad de expresidn y proteccidn de libertades
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Conclusiones y 4_"\‘:
Reflexiones |data
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PRIVAGIDAD Y SEGURIDAD ,
EN ENTORNOS DE SOBREEXPOSIGION

» Buscar balance armonico de derechos vy obligaciones
» Transparencia informativa CON seguridad vy privacidad
» Reconcebir la publicidad en el contexto digital moderno

» Auxilio de tecnicas idéneas para la preservacion del
activo de informacion

» ANONIMIZACION técnica de datos para publicacién
o Técnicas de anonimizacion - implementacion
o Privacidad y Seguridad por diseno y por defecto
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